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1 はじめに
近年、Webは発展しており、日常での様々なサービスの

利用に加え、会社での業務システムにWebアプリケーショ
ンを活用している例も多くなっている。Web上でのデータ
が増えると共に、Webにおけるセキュリティはより重大な
ものとなっている。
先行研究ではWebに対しての未知の攻撃を検知するた

めに HTTPリクエスト系列に含まれる特殊文字の数とい
う特徴量を用いた SVMやランダムフォレストによる手法
を提案した。[1]

本研究ではWebシステムの破壊や情報搾取を狙った攻
撃を検知するためにディープニューラルネットワークを用
いた判別機を作成する。HTTP リクエスト系列に含まれ
る特殊文字の数を特徴量としてディープニューラルネット
ワークによって学習させることで、攻撃を検知することを
目指す。

2 ディープニューラルネットワークについて
ディープニューラルネットワークはデータを入力する入

力層、中間にある隠れ層、出力を行う出力層から構成され
ている多層パーセプトロンの隠れ層を増やし、多層にした
ものである。
ディープニューラルネットワークでは隠れ層を増やすこ

とで、より複雑な関数を表現することができ、複雑な問題
を解決することができると考えられている。
本研究では入力層、隠れ層 5 つ、出力層の計 7 つから

構成される全結合型のディープニューラルネットワークを
用いて、HTTP リクエスト系列が正常か異常かの判別を
行う。

3 実験方法
本研究では先行研究と同じく HTTPリクエスト系列に

含まれる特殊文字の数を特徴量とする。データセットも先
行研究と同じく、ECML/PKDD2007 Discovery Challenge

Dataset[2]を使用する。
このデータセットから HTTPリクエスト系列を抜き出

し、正常なリクエストには 0のラベルを与え、攻撃が行わ
れている異常なリクエストには 1のラベルを与える。この

リクエストから特殊文字それぞれの数を抽出し、入力デー
タを作成する。
図 1に実験方法を示す。まず、入力データを訓練データ
とテストデータに分け、訓練データを用いてディープニュー
ラルネットワークを学習させる。学習を終えたネットワー
クに検証データを入力し、その出力結果から、正解率、真
陰性率、真陽性率などを計算して、ネットワークの精度を
確認する。

4 考察とまとめ
Webでのセキュリティは重大さを増す一方で、利便性を
保ったままセキュリティを高める事は非常に難しいもので
もある。ディープニューラルネットワークを始めとした深
層学習はより柔軟にセキュリティを高める一助となると考
えている。
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図 1: 実験方法
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